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Resumen
La era informatica que vive actualmente la humanidad, lejos de ser una etapa
pasajera o efimera, tiende y tenderd a incrementarse, cada dia, mediante el
empleo de nuevas técnicas y medios siempre mas sofisticados que haran de las

comunicaciones una necesidad publica.

Frente a esta realidad se hace indispensable modernizar los elementos juridicos
con gue contamos para proteger a la persona en su esfera de intimidad. Los
elementos tecnologicos de uso comun, hoy en dia, no pudieron ser imaginados
por el constituyente del 17, por lo que la necesidad de proteccion a las garantias
de intimidad, autonomia de las personas y privacidad en sus comunicaciones y

manejo de datos personales, requiere un nuevo enfoque constitucional.

El concepto de violacion de correspondencia debe ir mas alla de la simple
alteracion o ataque a los paquetes, estafetas o sobres que sirvan como proteccion

a las comunicaciones privadas. La garantia debe hacerse expresamente extensiva

" Licenciado en Derecho y Estudiante de la Maestria en Derecho Constitucional y Amparo de la
Universidad Iberoamericana Ledn.



a los datos y comunicaciones privadas que circulen a través de la red, mediante el

empleo del correo electronico.

Es necesario que en México se legisle al respecto cuanto antes, como ya lo han
hecho otros paises. La salvaguarda de la informacion, cuyo conocimiento, en

principio, concierne solo concierne al titular, es un derecho humano.

Si bien existen ciertos avances legislativos, es necesaria una legislacion integral

gue sancione, incluso, la violacion a este derecho fundamental.

1. Ubicacion e interpretacién constitucional

La libre circulacion de las comunicaciones privadas y de correspondencia se
protegen dentro del texto constitucional en el articulo 16, parrafos noveno, décimo

y penultimo.

La proteccion constitucional a la privacidad se traduce en realidad a una
proteccion a la persona misma y a su intimidad. La Constitucion garantiza, con
ello, incluso el caracter secreto de las comunicaciones privadas, sea cual sea su

contenido.

El parrafo noveno sefala que las comunicaciones privadas son inviolables, esto
es, hace una referencia general, sin distingos de ninguna indole, a la naturaleza

de las comunicaciones y de la forma en que éstas se presentan; no se restringe la



disposicion constitucional sélo a los escritos impresos, sino que el concepto
alcanza a cualquier grabacién que en medios electronicos, épticos o digitales se
realice, incluyendo, dice Carbonell, las que se generen mediante el uso de de

tecnologias como Internet’.

La garantia de inviolabilidad de las comunicaciones protege, a su vez, otros
derechos fundamentales, como la libertad de expresion, la intimidad y la

autonomia de la persona.

1.1 Pronunciamientos de la Suprema Corte de Justicia de la Nacion

Respecto a la valoracién que la Corte ha realizado sobre la validez de las pruebas
consistentes en comunicaciones privadas, este maximo Tribunal ha llevado su
interpretacion no solo a la proteccion de la correspondencia frente a la autoridad
publica, sino hasta cuestionar la ilicitud en la obtencion de la informacion por parte
de particulares, negando la validez de las pruebas en cuya obtencién se ha
vulnerado la privacidad del titular (véanse las tesis aisladas: “COMUNICACIONES
PRIVADAS. LAS PRUEBAS OFRECIDAS DENTRO DE UN JUICIO CIVIL,
OBTENIDAS POR UN GOBERNADO SIN RESPETAR LA INVIOLABILIDAD DE
AQUELLAS, CONSTITUYEN UN ILICITO CONSTITUCIONAL, POR LO QUE

RESULTAN CONTRARIAS A DERECHO Y NO DEBEN ADMITIRSE POR EL

! carbonell, Miguel, Los Derechos Fundamentales en México, México, Universidad Nacional Auténoma de
México, 2004, pp. 139-140.



JUZGADOR CORRESPONDIENTE™ Y “COMUNICACIONES PRIVADAS. EL
DERECHO A SU INVIOLABILIDAD, CONSAGRADO EN EL ARTICULO 16,
PARRAFO NOVENO, DE LA CONSTITUCION Federal, ES OPONIBLE TANTO A
LAS AUTORIDADES COMO A LOS GOBERNADOS, QUIENES AL
TRANSGREDIR ESTA PRERROGATIVA INCURREN EN LA COMISION DE UN

ILICITO CONSTITUCIONAL®").

Particular interés revisten los anteriores criterios en los cuales la Corte destaca la
relevancia del derecho a la privacidad, no exigiendo sélo la conducta pasiva de la
autoridad, sino incluso vedando a cualquier persona la posibilidad de hacer uso de
estos elementos para su beneficio, en detrimento del afectado. Se trata pues de
una garantia absoluta, que involucra a autoridades y gobernados en sus
relaciones, incluso privadas, lo cual hace destacar el alcance de la proteccién
constitucional y la relevancia que implica la proteccion a las comunicaciones en

este rubro.

1.2 Violacion de la correspondencia

La proteccion a la correspondencia y papeles ha sido elevada a la categoria de
garantia constitucional dado que los datos y papeles se hacen extensivos a la
persona en si, al extremo de que su violacion se traduce en una afectacion al ser

mismo, a su dignidad y a su esfera de privacidad.*

2 Tesis aislada, Semanario Judicial de la Federaciony su Gaceta, t. XII, diciembre de 2000, Novena Epoca,
segunda sala, tesis 22 CLX/2000, p. 428.

3 Tesis aislada, Semanario Judicial de la Federacién y su Gaceta, t. XII, diciembre de 2000, Novena Epoca,
segunda sala, tesis 22 CLX/2000, p. 428.

* Castro V., Juventino, Garantias y Amparo, México, décimo primera edicion, editorial Porrua, 2000.



El penultimo parrafo del articulo 16 constitucional establece: “La correspondencia
gue bajo cubierta circule por las estafetas estara libre de todo registro, y su
violacion sera penada por la ley”.

Al respecto Carbonell nos recuerda® lo que la Corte ha definido y entiende por
correspondencia, al establecer el 6rgano de control constitucional, en una tesis

aislada, lo siguiente:

VIOLACION DE CORRESPONDENCIA, CONCEPTO DE

CORRESPONDENCIA EN EL DELITO DE.

Para la configuracion del delito de violacion de correspondencia es
irrelevante que haya sido un sobre que contenia un giro telegréfico el que
abrié indebidamente el inculpado, al no estar dirigido a él, toda vez que
debe considerarse como correspondencia una comunicacién escrita,
entendiéndose por tal, una carta 0 comunicacion con el sobrescrito cerrado
o0 con la plica cerrada y sellada, un pliego igualmente guardado en el
sobrescrito o la plica, un despacho telegrafico o telefénico con igual

proteccién y cualquier otra comunicacién escrita analoga®.

Como puede apreciarse, la Corte ha sostenido que el término correspondencia se
hace extensivo a toda comunicacion escrita contenida en una comunicacion con el
sobrescrito cerrado, que puede ser también una llamada telefénica o cualquier otra

comunicacion de similar naturaleza.

> Carbonell, Miguel, op. cit. p. 142. ]
® Tesis aislada, Semanario Judicial de la Federacion y su Gaceta, t. VIII, junio de 1991, Octava Epoca,
tribunales colegiados de circuito, p. 459.



2. Naturaleza de la correspondencia

2.1 Naturaleza de los datos contenidos en medios electronicos

Con base en la definicién de la Corte, que data de 1991, cabe preguntarse si se
puede incluir, dentro de esas “comunicaciones analogas”, a la transmision de
datos o comunicados enviados a través de correo electronico o contenidos en
medios opticos. En mi opinion, la respuesta es contundentemente afirmativa, toda
vez que en 1991, afio en que se produjo el criterio de la Corte, la intensidad en el
trafico de datos aun no se presentaba, pero es indudable que en la actualidad la
cantidad de datos y comunicaciones rebasa el uso de los medios considerados

entonces como ortodoxos, consistentes en el correo, telégrafo, fax, etc.

Por otra parte lo que busca proteger el derecho, no es la conservacion de los
empaques, sobre o protecciones de las cartas 0 comunicaciones, lo que se busca
es la salvaguarda de un bien mayor consistente en el respeto a la capacidad de
expresar y escribir los pensamientos, la inviolabilidad de la persona en cuanto a su
intimidad, por lo que el constituyente no busco proteger solo la libre circulacién de
correspondencia, sino el derecho a la intimidad del individuo, reconocido éste

como un valor de la mayor trascendencia en su dignidad.

Desde luego que la Corte no hizo referencia expresa a los medios electrénicos,
pero al establecer la posibilidad de analogar los medios de comunicacion, no cabe

duda que la proteccion constitucional se hace necesariamente extensiva por igual



a los mensajes contenidos en correo electronico, o insertos en cualquier otro

medio optico.

Mayor relevancia adquiere la proteccién constitucional, cuando reconocemos que
en realidad la informacién, datos o comunicados que mayor importancia
econdmica representan, generalmente constan en medios electronicos, lo cual ha
provocado la proliferacién de violaciones a los sistemas que los contienen, por

encima de las agresiones que puedan darse a sobres y paquetes cerrados.

2.2 La proteccion a los datos personales

Los datos personales se constituyen de toda aquella informacion relevante cuyos
anicos titulares y responsables son las personas fisicas. Mediante esta
informacion, las personas pueden ser identificadas o identificables, de acuerdo a
sus rasgos fisicos y psicolégicos, o bien, por sus datos privados como: teléfonos,
direccidon, horarios, patrimonio, estado civil, estado de salud, etcétera. La
proteccion constitucional a estos elementos inherentes y propios de la persona,

constituye una proteccion a un derecho humano.

La Ley Federal de Transparencia y Acceso a la Informacion Publica

Gubernamental en su articulo 3°, fraccion Il define a los datos personales como:

“La informacidon concerniente a una persona fisica, identificada o
identificable, entre otra, la relativa a su origen étnico o racial, o que esté

referida a las caracteristicas fisicas, morales o emocionales, a su vida



afectiva y familiar, domicilio, namero telefénico, patrimonio, ideologia y
opiniones politicas, creencias o convicciones religiosas o filoséficas, los
estados de salud fisicos 0 mentales, las preferencias sexuales, u otras

analogas que afecten su intimidad”.

Esta disposicion y las demas de la ley citada, representan en nuestro pais un
importante avance para dotar al sistema juridico de los instrumentos necesarios
para proteger la intimidad de las personas y hacer efectiva la garantia de
inviolabilidad de la correspondencia; sin embargo, no resulta aun suficiente, ya
que sus disposiciones obligan sélo a los servidores publicos y no a la ciudadania

en general.

En el aflo 2000 se publicaron, en el Diario Oficial de la Federacion, diversas
reformas y adiciones al Codigo Civil para el Distrito Federal en Materia Comuan y
para toda la Republica en Materia Federal (hoy Cadigo Civil Federal), asi como del
Caodigo de Procedimientos Civiles, Cédigo de Comercio y de la Ley Federal de

Proteccion al Consumidor.

Entre los aspectos relevantes de estas reformas, por lo que se refiere al Cddigo
Civil Federal, encontramos el reconocimiento juridico a los actos realizados a
través de medios electronicos, Opticos o de cualquier otra tecnologia. Se reconoce
la posibilidad de expresar el consentimiento mediante el empleo de estos medios,
equiparando dicha expresion mediante el empleo de la “firma electrénica”, como si

fuera autografa.



Por su parte, el Codigo Federal de Procedimientos Civiles otorga a la informacion
contenida en medios electrénicos, Opticos o en cualquier otra tecnologia, la calidad
de prueba, dependiendo de la fiabilidad del método para generar, comunicar,
recibir o archivar la informacion, en la medida en que ésta pueda conservarse sin

cambio y con la posibilidad de acceder a ella en posteriores ocasiones.

Por lo que respecta al Codigo de Comercio, se define por vez primera, en la
legislacibn mexicana, el concepto “mensaje de datos”, como la informacion
generada, enviada, recibida, archivada o comunicada a travées de medios

electrénicos, 6pticos o de cualquier otra tecnologia.’

Comentario aparte merecen las reformas a la Ley Federal del Consumidor, donde
podemos encontrar uno de los primeros intentos por proteger verdaderamente a
las personas, sentando las bases legales para otorgar validez a las operaciones
realizadas a través de medios electronicos, tales como confidencialidad, certeza y
seguridad en la informacion. Esta legislacion establece la obligacion, a los
proveedores, de mantener la confidencialidad de la informacion y la prohibicién de

difundirla a otros proveedores o terceros.

2.3 Proyecto de Ley Federal de Proteccién de Datos Personales
Las diversas naciones han venido dando relevancia al flujo del trafico de datos,

tanto al interior de sus soberanias, como en el intercambio transfronterizo.

" Reyes Krafft, Alfredo Alejandro, La firma Electrénica y las Entidades de Certificacion, México, Editorial
Porrua, 2003, pp. 1-2.



La iniciativa mexicana se basa en la Directiva sobre Privacidad y Proteccion de
Datos del Consejo de la Unidn Europea, la cual ciertamente no es paradigma de
certeza, ya que contiene algunas ambigledades que aun los propios europeos no
logran acordar, tales como la definicién de “datos personales”, “datos sensibles”y
las reglas sobre el procesamiento de datos personales, entre otras. Por esta
razon, en México debemos ser cautelosos al tratar de instrumentar este esquema,

cuyas inconsistencias podrian llegar a afectar el comercio internacional.

Lo relevante, en todo caso, en cualquier legislacién que se instaure con la finalidad
de garantizar la proteccion de los datos personales, se traduce en la prohibicién de
crear bases de datos que revelen datos sensibles, cuando el afectado no ha

otorgado su consentimiento de manera inequivoca.

3. Proteccion en otros paises

3.1 Regulacién internacional

La ONU y la Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE). Ante la evidente carencia de muchos paises en materia de legislacion
sobre regulacion para la proteccion de datos personales y comercio electronico, se
elaboraron modelos de leyes o lineamientos sobre este tema, con la intencién de
ayudar a los estados a integrar sus legislaciones, de manera aceptablemente

uniforme.
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La ONU, a través de la Comisién de las Naciones Unidas para el Desarrollo del
Derecho Mercantil Internacional (CNUDMI), emiti6 una ley modelo con
disposiciones generales, definiciones sobre el contenido de los mensajes de datos
y alcances de comercio electronico. Estos modelos tienden a determinar reglas y
normas para reconocer la plena identificacion de las personas y la validez de los
contratos celebrados mediante el empleo de medios electronicos; definen las
caracteristicas que debe revestir una escrito electronico para que sea valido y

apoyan la admision de de pruebas tecnoldgicas en los tribunales.

Dichos cuerpos normativos no alcanzan el grado de tratado internacional, de
manera que no representa obligatoriedad alguna para las naciones. Se trata solo
de un compendio normativo, mediante el cual se recomienda la aplicacion en
todos los paises y en todos los medios de comunicacion electrénica de manera
voluntaria. Es una guia para el derecho interno de las naciones. En el caso de
México, se han incorporado algunos elementos de la ley modelo en las reformas
antes referidas, pero la legislacion mexicana no se ha apegado plenamente a las
recomendaciones del organismo internacional. También se han acogido algunas
reglas comerciales para regir el intercambio de bienes y servicios a través de la

red, mediante la estandarizacion de la firma digital.

3.2 Organismos internacionales. La Organizaciéon Mundial del Comercio (OMC),
junto con la Organizacion Mundial de la Propiedad Intelectual (OMPI), ha referido
algunas reglas no necesariamente obligatorias, pero que han ido siendo

aceptadas en la practica, basicamente en materia de seguridad de la informacion
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en el intercambio de mensajes autentificados mediante firmas electronicas, en los
que se pidan o acusen recibos de peticiones de intercambio de documentos de

prioridad, a través del correo electrénico.

La OCDE ha realizado estudios sobre proteccidon de la privacidad y seguridad de
los sistemas de informacion. Ha emitido directrices sobre seguridad de sistemas y
redes, consideradas como recomendaciones por el Consejo de este organismo, en
la que los paises deben concientizarse sobre la necesidad de contar y usar las

redes de informacién, responsabilizarse de su empleo y garantizar su seguridad.

3.3 Situacion en algunos otros paises. En el caso de los paises considerados
como economias emergentes, tales como México, Brasil y la India, se han venido
tomando algunas medidas legislativas, sin embargo aun no llegan al grado de

avance de Europa, Chile o Argentina.

Estados Unidos. Si bien los Estados Unidos no han creado un cuerpo normativo
expresamente para proteger el trafico de datos y los datos personales, este pais
encuentra su marco juridico en las consideraciones que sobre la proteccion de la
vida privada han realizado los tribunales federales, principalmente en aspectos de

indole penal.

Sin embargo, en materia de firma electronica, los Estados Unidos son el pais mas

avanzado en cuanto a la legislacion sobre este tema, al grado de equiparar la
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firma electronica con la manuscrita, su valor probatorio ha sido admitido en

diversas cortes.

Argentina. El caso de Argentina es notable en Latinoamérica, ya que no solo ha
definido y puesto en vigor desde el 2000 una ley sobre proteccion a los datos
personales, sino que ha sido reconocida por la Union Europea como un pais que
proporciona un nivel de proteccién adecuado para la proteccion de transacciones y

de datos personales.

En materia de proteccion de datos personales Argentina cuenta con un moderno
sistema juridico para garantizar el derecho al anonimato. Mediante el Habeas
Data, las personas pueden libremente bloquear, modificar o actualizar su
informacion, en cualquier base de datos en que esta se encuentre. El tema resulta
particularmente relevante en cuanto a la proteccion de datos sensibles, como
expedientes meédicos, cuentas bancarias y en general en todos aquellos que en

principio corresponden exclusivamente al interés privado de las personas.

En 1999, Argentina introdujo en su legislacion civil diversas modificaciones en
materia de comercio electronico, de donde destaca el reconocimiento a la
liberalidad en la contratacion, y donde se reconoce, ademas de los documentos
publicos y privados, una nueva clasificacion de los denominados instrumentos
particulares, que son los no firmados. Se regula el valor probatorio de los

documentos electronicos, se reconocen los usos en la materia, y fundan su
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validez en las relaciones previas entre las partes y la confiabilidad de los medios

utilizados para concertar la contratacion.

Espafa. En este pais existe la Agencia Espafiola de Proteccion de Datos, la cual
tiene como funcion la aplicacion de la legislacion sobre contratacion y proteccion

de datos.

Espafia cuenta con la Ley de Servicios de la Sociedad de la Informacién y de
Comercio Electrénico, que regula aspectos como las obligaciones de quienes
actian como intermediarios en la red, la comunicacién previa y posterior a la
celebracion del contrato electronico e incorpora el requisito de registrar el nombre

del dominio.
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